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PRESENTACION

El presente informe de resultado, se integra al proceso de rendicién de cuentas y al
compromiso que muestra la Unidad de Auditoria Interna (UAI), por el cumplimiento de las
exigencias contenidas en la legislacion costarricense, consignadas en los articulos 14 y 18
de la Ley General de Control Interno, integrdndose como una herramienta para mejorar la
gestion institucional y el cumplimento de sus objetivos.

El articulo 14 de la Ley General de Control Interno N° 8292 del 31 de julio 2002, establece
que “... Seran deberes del jerarca y los titulares subordinados, identificar y analizar los
riesgos relevantes asociados al logro de los objetivos y las metas institucionales...”

El proceso SEVRI- UAI, dio inicio el 31 de mayo del 2020, definiendo el marco orientador
con los parametros y lineamientos del proceso alineados al SEVRI de la Oficina Nacional
de Semillas. En este sentido, el proceso SEVRI-2020 ha permitido, obtener el andlisis de
resultados a partir de las prioridades y objetivos de cada uno de los procesos, los resultados
obtenidos de la integraciéon de datos; acompafiados de la evaluacion de los controles
existentes, mediante un analisis cualitativo del valor agregado que estos ofrecen en
términos de consecuencia y probabilidad segun los eventos identificados.

De tal forma, este proceso adiciona valor a la gestion de riesgos, proporcionando una mejor
integracion de la informacién generada, que permite ubicar la UAI en un nivel de riesgo
moderado encaminado al fortalecimiento de la rendicién de cuentas y transparencia.

El seguimiento se enfocara en los riesgos valorados Altos y se tratardn algunos medios o
bajos que a criterio del auditor son riesgos que facilmente pueden ser atendidos y
subsanados.

METODOLOGIA

La metodologia utilizada involucra los componentes de un marco orientador y las
actividades de identificacién, analisis, evaluacion, administracion, revisién, documentacion
y comunicacién de los riesgos institucionales relevantes, tal como lo exigen las Directrices
Generales para el establecimiento y funcionamiento del Sistema Especifico de Valoracién
de Riesgos (SEVRI) D-3-2005- CO-DFOE, emitidas por la Contraloria General de la
Republica.

Por lo tanto, la valoracion de dichos riesgos, se realizé tomando como prioridad los eventos
0 circunstancias que afectan los distintos procesos que desarrolla la Unidad de Auditoria
Interna.
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PARAMETROS DE VALORACION

Para el andlisis cualitativo y cuantitativo se establecié adoptd la siguiente escala de
clasificacion y aceptabilidad riesgos, misma que fue definida por el SEVRI de la Oficina
Nacional de Semillas, para los que sean identificados y se sometan a analisis y evaluacion

Una vez aplicada las herramientas de valoracion de riesgo se consideraran de acuerdo a
los siguientes parametros:

Nivel de riesgo bajo: se consideraran aceptables por lo que Unicamente se les dara el
monitoreo respectivo, por tanto, no se valorara el establecimiento de medidas de
administracion de riesgos.

Nivel de riesgo medio: se consideraran aceptables de conformidad con los siguientes
criterios; cuando los costos sean menos a los beneficios esperados, por criterio experto o
por no considerarse factible su administracion debidamente fundamentado.

Nivel de riesgo alto: no son aceptables y deben administrarse a excepcion de una
situacién debidamente justificada.

Para la obtencion de los niveles de riesgo, se valorara las estimaciones de probabilidad de
ocurrencia por la magnitud (impacto), de los diferentes eventos que conforman los riesgos.

Evaluacién que se determinard mediante la clasificacién del riesgo identificado segln sus
niveles de “Impacto” y su “Probabilidad de ocurrencia”, los valores determinados para
ambos factores seran multiplicados entre si y posiciona el riesgo identificado a un nivel
previamente establecido del Riesgo Inherente segun los siguientes parametros.

Pardmetros utilizados para evaluar y posicionar en los niveles de impacto y probabilidad
para los riesgos inherentes y residuales.

Niveles de Impacto y probabilidad del riesgo

Probabilidad: Se entiende la posibilidad de ocumencia del

riesgo, esta puede ser medida por crterios de frecuencia. MAGNITUD (IMPACTO)

Impacto: Se entiende las consecuencias que puede
ocasionar a la Institucion la matenalizacion del nesgo.

Descriptor

Altamente probable. Es
muy factible que el evento

se presente.

Probable. Es factible que el
evento se presente.

Poco Probable. Es poco
factible que el evento se
presente.

PROBABILIDAD

5i el hecho llegara a presentarse
tendria bajo impacto o efecto en
la Oficina de la Semilla

Si el hecho llegara a presentarse
tendria medio impacto o efecto en
1a Oficina de la Semilla.

Media

Si el hecho llegara a
presentarse, tendria alto
impacto o efecto en la Oficina
de la Semilla.
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Para esta valoracion se considerara el conocimiento de causa del Auditor Interno
relacionados y que ejecutan los procedimientos en los cuales se presentan los riesgos
identificados, considerando tres variantes sobre los controles establecidos, considerando si
los mismos existen, se utilizan y si funcionan, permitiendo asi calificar la efectividad de las
medidas de control.

Teniendo identificado el nivel del Riesgo Inherente (RI) se procedera al calculo el nivel del
Riesgo Residual (RR), definido como el riesgo resultante luego de considerar la efectividad
de los controles ya existentes para la administracion del riesgo en el componente de
“Probabilidad” de ocurrencia del evento.

La evaluacion cualitativa es colocar los Rl en los diferentes niveles de su aceptacion,
afectacion y su atencion, como se propone a continuacion:

Se considera el efecto de los controles existentes a fin de percibir el nivel de RR una vez
considerada la efectividad de los controles establecidos; los riesgos seran atendidos
siguiendo la légica del semaforo y sus colores, la UAI propuso la forma en que se debera
atender cada riesgo, utilizando los siguientes parametros:

» verde es de menor cuidado o atencién del riesgo,
» amarillo que es disminuir la probabilidad y el impacto

» rojo se debe atender el riesgo o bien aceptar las pérdidas ocasionadas al
materializarse el evento.

Por dltimo se genera la administracion del riesgo, valorando y proponiendo actividades
al sistema de control interno, con el fin de disefiar, mantener o mejorar los controles que
mitiguen el riesgo.

RESULTADOS

En general la Unidad de Auditoria Interna identificd 35 riesgos que fueron valorados como
altos, esto ocurre cuando el riesgo se hace altamente vulnerable, (impacto y probabilidad
alta versus controles existentes).

Estos niveles de riesgo requieren establecer un plan de tratamientos de riesgos que
minimicen su impacto y por ende mejoren su rendimiento. El siguiente cuadro detalla los 35
riesgos valorados como altos, los posibles eventos identificados, la propuesta para
administrarlos y tratarlos, atacando sus causas, ademas del plazo propuesto para llevarlo
a cabo.
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Solicitar de forma actualizada a
la administracion el total de
procesos registrados en la
institucion

Pérez

Se solicitard una actualizacion de
los procesos registrados a la
Administracién y se corroboraran

Karen
Pérez

Como la Junta Directiva no ha
apoyado la realizacion de un
presupuesto independiente para

la Unidad de Auditoria Interna se
solicitard anualmente un nota a
la administracién en la que se
indique que esta unidadd cuenta

con el presupuesto necesario
para cubrir los requerimientos
que se indican de forma anual

Karen
Pérez

Karen
Pérez

Karen
Pérez

Karen
Pérez

Karen
Pérez

Definir una politica de trabajo en
linea para garantizar que la
informaciéon generada en las
diferentes locaciones de trabajo
se respaldan en el servidor de la
ONS

Que no se considere el total de
0 | universo auditable
1.2. Plan Anual Fallas erla
de trabajo planeacion
anual de Al Que no exista una adecuada
13 |identificacion  del universo
auditable
28 Inadecuada planificacion del
presupuesto de Al
29 |Ausencia de procedimientos
16. Posibilidad de
fallas en el o .
PreSUPL_JEStO proceso de 30 No apliacion de normativa
de Auditoria presupuesto de actualizada
Interna
Al
31 Errores en la definicion del
presupuesto
22 No alineacion
presupuesto y POI
Uso de dispositivos internos
o 49 |para guardar informacion
1.8. Capital Posibilidad de relevante
fallas con el
Humano
recurso humano
52 |Ausencia de personal

Karen
Pérez

Este riesgo se asume debido al
caracter unipersonal de la
Unidad de Auditoria Interna

Karen
Pérez
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. . - Karen
60 |Perdida de informacion . X
Pérez
- Posibles fallas i Definicién de politicas sobre el
1.9. Gestion de ! Inadecuados mecanismos de ¢ P_ S Karen
archivo enlagestionde| g4 |control sobre el sistema de manejo de informacion de Pérez X
archivo archivo de Auditoria Interna auditoria interna
66 Informacién electrénica Karen M
archivada de forma inadecuada Pérez
1.12. Fallas en la 72 No se realice la autoevaluacion Karen "
Autoevaluacion |realizacién de la anual Realizar una adaptacién de la| Pérez
del Sistema de | autoevaluacion autoevaluacion de control interno
Control Interno | del sistema de lan d emitida por la CGR para aplicarla
de la Auditoria | control interno 73 anug :10 sen gljenerre ulr: zandel ala Unidad de Auditoria Interna | Karen
Interna de la Al e,“?"?‘ con los resulta os € Pérez X
andlisis de la autoevaluacion
Elaboracion | Carencia de  politicas | Definicion  de  politcas y
1.13. Sistemalactualizaciéon de 74 procedimientos para el manejo procedimientos para el manejo| Karen
de calidad documentos Yy de documentos del archivo de los documentos del archivo| Pérez
registros permanente permanente
) ue no se cuente con un
Posibles fallas Q -
222. procedimiento para la - .
o generales en la R X Definir un procedimiento para la| Karen
Autorizacion de R 117 |legalizacion de libros en R . B
. autorizacion de L . legalizacion de libros Pérez
libros libros cumplimiento de la normativa
vigente
121 Omisién de comunicacién de Karen
Posibles fallos i6 i6 . . &
ol no recepcién del plan de accion Definicion de una politica sobre Pérez
3. Proceso de | seguimiento a el manejo de los planes de
s.e dimiento | 1a Semisic’)n de Que no se informe accién para la implementacion
9 lanes de oportunamente que el plan de de las recomendaciones | ., n
planes 122 faccion no  satisface las generadas por Auditoria Interna | pere,
accion recomendaciones de Auditoria
Interna
. L. . . Karen
130 |Filtracion de informacion . X
Pérez
Falta de politicas relacionadas
. R Karen
131 |con el manejo de archivos Pé X
Posibles fallos electrénicos e
en la seguridad
de los datos Difusién de software malicioso Karen
132 . . X
o dafiino Pérez
Perdida, modificacion y|
- . - Karen
133 |destruccion de informacién en . X
. L Pérez
archivos de Auditoria Interna
Posibles fallos Ausentica de planta eléctrica o . .
X i Se atenderd por medio de| Karen
enlos 134 |fuertes interrupciones de . - L . X
. ) L evaluaciones a la administracion| Pérez
sistemas energia eléctrica ;
) i ya que es un riesgo externo
informaticos
135 Falta de control de acceso a Karen X
Posibles fallos senidores Pérez
en la seguridad
fisica Falta de detectores d(? humo vy Karen
136 |humedad en el é&rea de . X
. Pérez
servidores
Falta de equipo de extincién de
. . . Karen
137 |incendios en el a&rea de . X
. Pérez
servidores
Posibles fallos . -
Ausencia o debilidad de los Karen
en el Hardware| 142 S ) X
contratos de mantenimiento Pérez
y software
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Inexistencia, debilidad o poca fﬁpllcauor? de respaldos Karen
147 eriodicidad de los respaldos independientes por parte de la Pérez
P P Unidad de Auditoria Interna
) Falta de verificacion de la Aplicacién de respaldos Karen
Posibles fallos | ' .\ tllos | 148 |existencia, debilidad 0 independientes por parte de la| oo~
enlos en los periodicidad de los respaldos Unidad de Auditoria Interna
sistemas
informaticos respaldos Informacién, ~ extraviada o Karen
149 |borrada o de dificil . . - ) X
» Se atendera la situacién con a| Pérez
recuperacion L - .
administracion debidoa que es
150 |FAla de  pruebas  para un riesgo externo Karen «
recuperacion de respaldos Pérez
Karen
157 |Eventos de la naturaleza . X
Pérez
. . o Karen
Posibles 158 |Emergencias medicas Definicion de un plan de| pgres X
Desastres d ) continuidad de la Auditoria
esastes 159 |Incendios yexplosiones Interna Karen X
Pérez
160 Condiciones inadecuadas de Karen M
temperatura y/o humedad Pérez
KAREN Firmado digitalmente
YAMILETH por KAREN YAMILETH
PEREZ ROJAS (FIRMA)
PEREZROJAS ' Fecha: 20200623
(FIRMA) 16:15:51 -06'00'
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